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OZET

Calisanlarin e-mail mesajlari nasil kisiseldir? Cevap acik degildir. Ac¢ik olmamasi, galisanlarin e-mail
mesajlarinin korunmasi gelecek yiizyilda da oncelikle tartisilan konularm baginda gelmesine neden olacak gibi
goriinmektedir. Kisiselligi ve kisisel 6zgiirliikleri koruma yeni bir konu degildir ve ¢alisanlarin 6zeli; alkol testi,
calisanlarla ve yaptigi isle ilgili arastirmalar yapmak, psikolojik testler, telefon, bilgisayar ve elektronik
gozlemleme ve diger ¢alisanlara haber vermeksizin denetleme bigimleri gibi konulart igermektedir.

Bu alanlarin tartigmaya acik olma ozelligi, igverenler, yoneticiler ve ¢alisanlar oldugu kadar onlarm
etkilesim halinde oldugu danigmanlar, bilgi hizmet ve destek personeli, tedarik¢iler ve miisterilerin kigisellikle
ilgili beklentilerinin kargilanmasini talep etmelerinden kaynaklanmaktadir. Kullanicilar ve organizasyonlar etik
yonetimle ilgili hala deneyimsizdir ve e-mailin kisiye 6zel olmasiyla ilgili yasal diizenlemeler, zorla igerigine
ulagilabilmesi nedeniyle zedelenebilmektedir. Bu ¢alisma, e-maille iletisimde kisisel dzgiirliige saldirinin yasal
ve etik yoOnlerini igverenler ve calisanlar agisindan inceleyerek, potansiyel sorunlari ortaya koymaktir. Ayni
zamanda ABD ve Tiirkiye’nin yasal sistemi incelenerek, e-mailin kisiselligini korumadaki uygulamalar
irdelenmektedir.

Anahtar Kelimeler: E-mail, kisisel 6zgiirliik, etik, yasalar
ABSTRACT

How private are employees’ e-mail messages? The answer is unclear. This lack of clarity means that protection
of employee e-mail will be at the forefront of legal controversy for at least the rest of the decate. Privacy
protection is not a new issue, and employee privacy encompasses a spectrum of issues, including: Drug testing,
searches of employees and their work areas, psychological testing, telephone, computer and electronic
monitoring and other types of employee surveillace.

The controversial nature of these areas demands that employers and employees, as well as those with whom they
interact (consultants, information service support personel, suppliers and customers) be aware of and responsive
to, expectations of and concerns about privacy. Users and organizations naive about ethical conduct by
intrusions. This article examines the potantially conflicting expectations of employers and employees regarding
the ethical and legal aspects of privacy invasions in e-mail communications. It also examines the U.S. and
Turkish legal system to determine sources in protecting e-mail privacy.

Keywords: E-mail, privacy, ethics, legal system

1. GiRiS

Elektronik iletisim kaynaklart ve cihazlarindaki ¢ogalma ile birlikte, birbirini etkileyen ve tetikleyen bu
modayla ilgili etik standartlar her gegen giin daha fazla {izerinde durulan bir konu haline gelmistir. Pek ¢ok
organizasyon bugiin ilgili faaliyetlerde bir iletisim yolu olarak ¢alisanlara e-mail olanagi saglamaktadir.

Elektronik posta gonderme ve alma bugiin belki de en ¢ok kullanilan Internet teknolojisidir. ABD’de yapilan bir
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arastirmaya gore her giin 130 milyon c¢alisan 2.8 milyar elektronik posta gdndermekte ve almaktadir (Wakefield,
2004: 52). Isyerlerinde elektronik posta kullanim iki sekilde olabilir; ya her ¢alisanin kendine ait elektronik
posta adresleri vardir ya da isyerinin aldig1 uzantiyla igverenin c¢alisanlarina verdigi elektronik posta adresleri
vardir. E-mail ayni organizasyonda gonderilip alinabildigi gibi, isletme disindan da (misteriler, tedarikgiler,
cesitli diizenleyici kurumlar gibi) olabilir.

[k bakista, rutin e-maillere uygulanabilecek etik standartlarm, bu yeni yapida uygulanma gerekliligi,
dogal bir sonug gibi goriinmektedir. Eger bir bireyin mailini okumak, etige uygun degilse, benzer sekilde bir
igverenin ya da yoneticinin ¢alisanlarin e-mailini okumasi da yanlis olacaktir (Greenwald, 2004: 2). Eger bir
calisana bilgisi diginda okunmamasi i¢in belgelerini bir dolaba kilitlemesine izin veriliyorsa, bilgisayardaki
dosyalarda benzer sekilde korunmalidir. Bugiin pek ¢ok isletme, kurumun Internet olanaklarini kisisel
mektuplari i¢in kullanan calisanlara tepki gostermektedir, benzer sekilde Internet de arkadaslarla iletisim ya da
Net’te sorf icin degil, sadece isletmenin amaglari i¢in kullanilmaktadir.

Ancak belgelerle, elektronik dokiimanlar arasinda énemli farkliliklar vardir. lyi bir bilgisayar uzmanindan
yardim alarak, calisanlarin bilgisayardaki dosyalaria ulagimi denetim altina almak, hi¢ te zor degildir. Hatta bu,
caliganlarin haberi olmadan da gerceklestirilebilir. Dosyalarin dolaplara kilitlenmesinin aksine, bu yontemde
calisanlardan anahtar istemek de gerekli degildir. Calisanlar dogal olarak sasiracaktir ve patronlarinin e-
maillerini okuyabildigini kesfettiklerinde dehsete diiseceklerdir.

2. BILGISAYAR SUCLARINA iLiSKiN BAZI TABLOLAR VE ISTATISTIKLER
Asagidaki bazi tablo ve istatistikler bilgisayar suglarinin ciddiyeti konusunda o6nemli ip uglar

vermektedir:
Tablo 1: ABD’de Bilgisayar Suclarindan Dogan Ekonomik Kayiplar

Ne kadar para kayboldu?

Suc Tipleri Yillik Kayiplar
Bilgi Hirsi1zhig 1997 1998 1999 2000

20,048,000 $ 33,545,000 $ 42,496,000 $ 66,708,000 $
Sabotaj 4,285,850 $ 2,142,000 4,421,000 $ 27,148,000 $
Telekom Dinlemeleri 1,181,000 $ 562,000 $ 765,000 $ 991,200 $
Disaridakilerin Sisteme Girisleri 2,911,700 $ 1,637,000 $ 2,885,000 $ 7,104,000 $
Iceridekilerin Internet Erisimini 1,006,750% 3,720,000 $ 7,576,000 $ 27,984,740 $
Suiistimal Etmeleri
Dolandiricihk 24,982,000 $ 11,239,000 $ 39,706,000 $ 55,996,000 $
Servisin Yok Sayilmasi - 2,787,000 $ 3,255,000 $ 8,247,000 $
Spoofing 512,000 $ - - -
Viriis 12,498,150 $ 7,874,000 $ 5,274,000 $ 29,171,700
iceridekilerin Yetkisiz Girisleri 3,991,605 $ 50,565,000 $ 3,567,000 $ 22,554,500 $
Telekom Dolandiricihig 22,660,300 $ 17,256,000 $ 773,000 $ 4,028,000 $
Aktif Hat Dinlemeleri - 245,000 $ 20,000 $ 5,000,000 $
Laptop Hirsizhg 6,132,200 $ 5,250,000 $ 13,038,000 $ 10,404,300 $
Toplam Yilhik Kayiplar 100,119,555 136,822,000 $ 123,779,000 $ | 265,568,240 $
Toplam Kayip 626,306,795 $

Kaynak: http://www.hukukcu.com/bilimsel/kitaplar/bilgisayar suclari.htm

Tabloda goriildiigii gibi bilgi hirsizligi nedeniyle katlanilan zarar ve kayiplar en biiyiik miktar
olusturmaktadir. Bunu dolandirilicilik izlemektedir. Ancak calismanin konusuyla ilgili olarak telekom
dinlemeleri, icerdekilerin Internet erisimini suiistimal etmeleri, igerdekilerin yetkisiz girigleri ve aktif hat
dinlemelerinin toplami dikkate alindiginda maliyet olarak bilgi hirsizhigindan sonraki en biiyiik tutart,
56.530.440 $’1 buldugu goriilmektedir.
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Sekil 1: Sorular: Cevaplayan Kurumlar
Kaynak: http://www.hukukcu.com/bilimsel/kitaplar/bilgisayar_suclari.htm
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Sekil 2: Sorular1 Cevaplayan Kurumlarin Calisan Sayilari
Kaynak: http://www.hukukcu.com/bilimsel/kitaplar/bilgisayar suclari.htm
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Sekil 3: Saldir1 veya Kétiiye Kullanma Tipleri
Kaynak: http://www.hukukcu.com/bilimsel/kitaplar/bilgisayar suclari.htm

3. E-MAIL VE ETIiK

Organizasyonlar, c¢alisanlarina, ig ortaklarina, miisterilerine ve topluma oldugu kadar kendine de etik
davranmak zorundadir. Ancak etik davranisin basarilmasi genellikle zordur. Buradaki dncelikli konu, bireyler ve
gruplar lizerindeki mevcut ya da potansiyel olumsuz etkidir. Ne etiktir ve ne etige uygun degildir? Cevaplar
dogru ve diiriist degildir. “iyi”, “dogru” ve “ahlak” ile ilgili sosyal standartlar, davraniglarimiza y6n vermeye
yardim eder ancak tiim durumlar i¢in belirli ve kesin cevaplar vermez. Bireyler ve is yerlerinin kisiselligi ile
ilgili politik tartigmalar, etige ve kisisel 6zgiirliiklere saygi ile ilgili goriislerde bir fikir birliginin yoksunlugunu
gostermektedir. Yasalara ve mahkemelere, alkol testleri, bireylerin ve mekanlarin fiziksel incelemesi, haber
vermeksizin gizli yapilan gozlemler ve diger bireylerin 6zeliyle ilgili meselelerden kaynaklanan yasal ve etik
sorunlarin ¢dziimil i¢in bagvurulmaktadir (Kladko, 2004: 1). Bu ¢alismada, e-mailin kigiselliginin zedelenebilme
olasiligmi tanimlamak ve c¢alisanlarin ve igverenlerin , e-mail kullaniminda kisisel beklentileriyle ilgili etik
meseleler konusundaki farkindaligini gelistirmeye dikkat gekmek amaclanmaktadir.

Bilgisayar kullanicilarinin, uygulamalarin ve sistemlerin karsilikli bagliliginin sayisindaki artigin yaninda
teknik kapasitenin lizerinde artan karmagiklik, e-mail’in kisiye 6zel olmasiyla ilgili biiylik degisimde uzlasiimasi
gerektigi anlamina gelmektedir. E-mailin kisiselligi Oniindeki engeller iki boyutta Ozetlenebilir: Engelin
kaynaklar1 ve engelin tipleri. E-maille iletisim, hem organizasyonun i¢ kaynaklar1 hem de dig kaynaklar
tarafindan durdurulma riski altindadir. i¢ kaynaklar, isletmeler tarafindan istihdam edilen galisanlardir ve
yoneticileri ve tist yonetimi de igerir. Dig kaynaklar, organizasyonla formal ya da informal iligkilerle etkilesim
halinde olan bireyler ya da kurumlardir (Wagstaff, 2004: 41). Formal iligkiler, hizmet saglayicilar, danigmanlar,
tedarik¢iler ve miisterilerle ilgilidir. Karsilikli etkilesim bazen de rakipler ve “hekirlarla” olan formalligin
olmadig iliskilerde de ortaya ¢ikabilir.

Buradaki tehlike, e-mailin gézlemlenmesi uygun goriilmemis olabilecegi gibi izin verilmemis de olabilir
bu, yonetici gibi bir i¢ yetkili, bir yasa koyucu kurum gibi bir dis yetkili tarafindan géz yumulabilecegi gibi,
tamamen yetkisiz birinin 6zelinin ihlali de olabilir. Bu kombinasyonlar dort boliim altinda yapilandirilabilir
(Hayes, 2004: 46). Bu calismada, e-mal mesajlarinin kisiselligi, yetkilendirilmis i¢ yasaklar acisindan
degerlendirilmektedir.

4. UST YONETIMIN E-MAIL’iN KiSiSELLIGINE BAKIS ACISI

Organizasyonlarda e-mailin gézlemlenmesi, iist yonetim tarafindan bir gereklilik oldugu kadar, dogru bir
hareket olarak da goriilebilir. Isletme kaynaklarmin sahipleri olarak isverenler, e-maillerin gozlemlenmesini
dogru olarak algilayabilirler. Boylesi bir gozlem, etik agidan dogru ya da yasal agidan yapilabilir olarak kabul
edilebilir de edilmeyebilir de. Ancak ¢aligsanlara bu eylemi gerceklestirmeyle ilgili sunulan nedenler, etige uygun
ve yasal goriilebilir: Isletme kaynaklarni kétiiye kullanma ya da kisisel kullanimi engelleme, hirsizlik ya da
isletme casuslugunu arastirma ya da engelleme, arastirmada yasa koyucu kurumlarla igbirligi, teknik sorunlarin
¢Oziimil ya da diger belli kosullar gibi (Precision Marketing, 2004: 17).
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Buradaki gri alan, e-mailin i¢ goézleminin, ¢alisanlarin performansi i¢in kullanilmasidir. E-mail mesajlari
gozlenenler i¢in, gozlem iki tarafli bir yetki olabilir. Verimli ve basarili ¢alisanlar kadar verimsiz ¢alisanlar,
isletme tarafindan bu yolla tespit edilebilir (Cohan, 2000: 81). Cok ¢alisan bir igletme personeli, isini zamaninda
bitirmek ya da satis yapmada e-mail kullanabilir, eger mektuplasmak igin kullaniyorsa, verimlilikleri ve
basarilar1 goz ardi edilebilir. Dig ¢evreye gonderilen e-mail mesajlarini inceleyerek, performansi gozlemlemede
basarisiz olan bir isletme, ticari bilgileri ve hissedarlarla ilgili bilgileri korumada da basarisiz olabilir.

Bu orneklerde olumlu sonuglar elde etmek icin, ¢alisanlar tarafinda gonderilen ve alinan tiim mesajlar
incelenecektir. Bazilar1 bunu ¢alisanlarin kisisel 6zgiirliigiine saygisizlik ya da etik olmayan bir davranis olarak
degerlendirebilir. Isverenlere ve ydneticilere gore caliganlarin kendilerine saklama egiliminde olduklari bilgi
incelenmelidir. Ancak bir igveren, eger bir e-mail sistemi bir igverene ait ise ve igverenin ve igletmenin amagclari
icin kullanilmast gerektigini, calisanlarin kendi 6zel amaclart i¢in kullanmasmin beklenemeyecegini
belirtmektedir (Boutin ve Udell, 2004: 42). Bu nedenle isverenlere ve yoneticilere gore e-mailin gézlenmesi
etige uygundur, ¢iinkii ¢alisanlarin isverenin e-mail sistemine saygi gosterildiginde zaten kendi 6zeliyle ilgili
beklentileri i¢in bir neden olmayacaktir.

5. KiSISEL OZGURLUKLER ACISINDAN CALISANLARIN E-MAIL’E BAKISI

E-mail mesajlariyla ilgili calisanlarin goriisii, mahrem, génderen ve alan arasinda olan, cevaplarin kisiye
0zel oldugu bi¢imindedir. Bu goriisten hareketle hemen hemen her ¢aligan e-mail hesabina bir sifre koyarak
giivenilirlik saglamaya c¢aligmaktadir. degerlendirme mantikli gériinmektedir, e-mail bir sifre koyarak denetim
altina almabilir boylece giivenilir

Is performansim, iiriin kalitesini ve verimliligi gelistirmek amaciyla uygulanan elektronik gdzlemleme,
pek cok farkli bicimde gerceklestirilebilir. Ornegin, e-mail mesajlar1 genellikle dogrudan okunakli yaygin
alfabetik bicimde, hemen okunabilmesi amaciyla gonderilir ve alinir. Caliganlarin bilgisayarlarini ya da
mesajlarin1 korumasi, ¢alisanlarin bilgisi ya da rizast disinda engellenebilir ya da goriilebilir, e-mail mesajlart,
iist yonetim tarafindan incelenebilir. Pek ¢ok kullanici, bilgisayarlarindaki “delete” tusuna bastiginda, bir e-mail
mesajinin  gergekten silinmesini  beklemektedir. Ancak kullanicinin mesaji  silmesi siklikla klavyede
gerceklesmekte, e-mail mesajlart yillarca saklanabilmektedir. 1990’1 yillarin basinda pes pese pek ¢cok ABD
isletmesinin e-mail sistem yoneticilerini protesto edilmesine, calisanlarin e-maillerinin rutin denetimi ve
yazildig1 agiklamalarina sahit olmustur. Kamuoyuna yansiyan bu uygulamalarda, isletmelerin e-mail sistemlerini
yonetme hakki, yasal anlamda incelenmeye baglamistir ve iilke genelinde su soru tartigilmaya baslamistir
“igletmelerin bu uygulamalar etige uygun mudur?”’ (Leizerov, 2004: 59)

Hangi tip ve Ozellikteki e-mail sistemi kullanilirsa kullanilsin buradaki 6nemli soru sudur: Eger bir
calisan iletisim araci olarak kullandig1 bir e-mail hesabina sahipse, kisisellik ya da kisiye 6zel olan nedir ve nasil
korunmalidir? E-mail yoluyla iletisim bugiin ¢alisanlarin tanitiminda ya da galisanlara yaptiklar isle ilgili
emirleri iletmede, calisanlarin kullandigi arag-gere¢ ve ekipmanlarla ilgili bilgilendirmelerde, g¢alisanlarin
caligma zamanlartyla ilgili bilgilendirmelerde ve hatta calisanlara isletme amaclariyla ilgili hatirlatmalarda
kullanilmaktadir. Bunun yaninda e-mail mesajlari ¢alisanlarin igverenlerin emirlerine uyup uymadiklari, arag-
gerec ve ekipmanlart standartlara uygun kullanip kullanmadiklarini, ¢alisma saatlerine uyulup uyulmadigini ve
buna bagli olarak maas ve yan 6demelerin belirlenmesinde ve hatta ¢alisanlarin isletme amaclarina gore faaliyet
gosterip gostermedigini tespit etmede, kisaca g¢alisanlart tanimada kullanilabilmektedir (Cappel, 1995: 821).
Boylesi onemli ve maliyetli bir yatirim ile, ¢alisanlar e-mailin kisiselligi konusunda yasal beklentilere sahip
midir?

Isverenlerin 6nemli ve 6zel cikarlarina karsilik ¢alhisanlar “kisisellikle” ilgili haklara sahip midir?
Kisisellige saldir1 ya da kisiye 6zel olanin iggali ile sonuglanabilen, e-mailin kisiselligini isverenlerle ¢alisanlarin
farkli algilamalar1 g6z oniine alindiginda, dncelikle bu konudaki yasal diizenlemelerin gerceklestirilmesi ve hem
igverenlerin hem de caliganlarin kisiye 6zeli korumanin 6nemini anlamalarinin gerekliligi ortadadir (Greenwald,
2004: 2) Etik degerler ve yasalar ayn1 olmamasina ragmen aralarinda ¢ok yakin bir iligki vardir. Yasalar, resmi
uygulamalar i¢in bir aragtir, etik ise sosyal bir rehber ve prosediirdiir.

6. ELEKTRONIK iLETiSIMDE KiSiSELLIGi GOZETEN UYGULAMALAR

The Congressional Ofice of Teknological Assessment (OTA) 1985°de yaptig1 bir arastirmada ABD
niifusunun %50’si, bilgisayarlarin kisisel haklar1 tehdit ettigine ve bu haklarin korunmasi igin daha fazla seylerin
yapilmas1 gerektigine inandiklarmi tespit etmistir. Bu caligma Elektronik iletisim Kisiselligini Koruma
(Electronic Communications Privacy Act (ECPA)’nin 1986°da kanunlagsmasinda referans olmustur (Sipior ve
Ward, 1998: 629). Amerika gibi geligmis iilkelerde kisisellige deger verilmektedir. Kisinin 6zeli gibi sosyal bir
deger eger yasalarla korunmuyorsa, bu bir hak midir?Bugiin ABD’de ¢alisanlar bu haklarmin yasalarla
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korundugunu bilmektedirler ve bu hakka maliktirler. OTA’nin tespitlerine gore e-mail’e saygi anlaminda
“mevcut koruma faaliyetleri zayiftir, belirsizdir ya da mevcut degildir. Bu korumadan yoksunluk 6nemlidir
¢linkii, e-mail gozlemlenmeye, izinsiz incelenmeye ve hicbir iz birakmadan takip edilmeye miisaittir. OTA’ya
gore “e-mailin kigiselligi” bes bigimde ihlal edilebilmektedir (Sipior ve Ward, 1995: 37):

-Gonderilen kisinin terminal ya da elektronik hesabindan

- Bir bagkasina naklederken

- Alicinin mail kutusuna girdiginde

- Mesaj yazicidan yazdirildiginda ve

- E-mail hizmeti veren sistem ya da kurulusun hesabinda tutuldugunda ya da saklandiginda

OTA’nin 1985’de yaptigt bu calismada, isletmelerin kendi e-mail sistemlerinin yasalarla denetlenip
korunamayacagi sonucuna varmistir. Kongre ECPA’nin kararini, elektronik iletisimde gizli dinlemeleri ve
gozlemelere karsi korumaya yonelik mevcut federal yasada degisiklikler yapmada kullanmigtir. Buradaki amag,
e-mail, cep telefonu ve veri gonderme gibi yeni elektronik iletisim bigimlerinde uygun olmayan engellemeler ya
da gizli dinlemelere kars1 kisiselligi ve kisiye 6zel olani koruma yodniinde genisletmek olmustur (Halpert, 1998:
625)..

Genig bir sekilde ECPA telgraf, telefon ve elektronik iletisimin durdurulmasi yaninda agma ya da ifsa
etme ya da iletisimi sinirlayici yonde kullanmayi yasaklamistir. Ve ilk defa elektronik iletisimin tanimi
genigletilerek, e-mail’de tanim igine sokulmustur. Hatta ECPA’nin 2. maddesinde, elektronik iletisimdeki
mesajlarin ifsa edilmesini ve ulasilmaya c¢alisilmasini, Snemli istisnalar disinda yasak getirilmistir. Ozel
sektordeki isverenlerin ve yoneticilerin e-mailleri takip etmesini kapsayip kapsamadigi, gizli gézlemlemeyi
onlemeye yonelik onceki federal yasanin bir pargasi da olan ECPA’nin iki istisnasi nedeniyle agik degildir. Bu
istisnalar ise sunlardir (Sipior ve Ward, 1998: 630):

isletmede Kullanimi Ya Da Isletmeleri Kapsamasi: Bu istisna ECPA’nin ortaya koydugu pek gok
ornegin temelidir. Calisanlarin e-mailinin kisiselligine saldirilara yonelik taleplerini etkin bir sekilde karsilamak
icin igverenler, elektronik iletisimi sinirlama ve haber vermeden gdzlemlemenin nedenini, isletmenin rutin
yOnetiminin bir pargast oldugunu gostermek zorundadir. 1983’de tespit edilen bir olayda bir ¢alisan, patronunun
saticilarla yaptig1 telefon goriismelerini dinledigini ve bazilarin1 engelledigini fark etmistir. Mahkemeye
yansiyan bu olaya, iletisime getirilen belli sinirlama ve gézlemlerin, isletmelerin rutin faaliyetlerinin bir geregi
oldugu yorumu getirilmistir. Bir igletmenin amaci ise, telefonla iletisim kisisel oldugunda sona erer. Telefonla
iletisim i¢in s6z konusu olan bu istisna, e-maile de uygulanabilir. Eger bir igveren ya da yonetici, isletmesindeki
e-mail sisteminin biiyiik oranda isle ilgili kullanildigina emin olmak istiyorsa, e-mail mesajlarinin igeriginin rutin
bir sekilde gozlemlenmesi bu istisnay1 kapsayabilir.

Onceden Riza Gosterme Ve Uygun Bulma: Bu istisna telefon ve e-mail mesajlarinin gozlemlenmesine
izin vermektedir. Buna gore igveren, ¢alisanlarina e-maillerinin incelenebilecegini bildirerek, gesitli olasi risklere
kars1 kendi sorumlulugunu koruyabilir. Bdylesi bir riza gosterme ya da uygun bulma benimsenebilir ya da
uygulanabilir ancak gozleme getirilen bu riza simirlandirilmistir. Daha 6nce de deginilen 1983’deki olayda, riza
gosterme ya da uygun bulma sadece isle ilgili aramalarin gézlemlenmesiyle sinirlandirilmigtir. Mahkeme uygun
bulmanin genisletilerek calisanlarin tiim telefon goriismelerini kapsamasini reddetmistir.

ECPA’nin e-mail’in kisiselligini koruma konusundaki tespitleri agik degildir ve hala da {izerinde tartigilan
bir konudur. Ve son yillarda yapilan gerek yasal ve gerekse bilimsel arastirmalar, ECPA’nin ¢alisanlarin e-maille
iletisimlerinde kisiselliklerini korumaya yonelik ciddi ¢aba harcamadigini géstermektedir (Verton, 2004: 1).

7. TURKIYE’DEKi DURUM

Is Kanunu’nun 9. maddesine gore belirli siireli is akidleri bir y1l veya daha fazla siire icin yapilmissa
bunlarin yazili olmasi zorunludur. Bu sézlesmelerde genellikle, isin ne oldugu, nasil ifa edilecegi, licret, ¢alisma
saatleri vs. gibi bircok hususun yaninda bir de “gizlilik” baglikli bir madde bulunur. Bu maddede genel olarak
is¢inin igiyle ve isyeri ile ilgili olarak elde ettigi bilgileri sozlii veya yazili olarak, basin-yayin araglari, mektup,
rOportaj, Internet vs. gibi yollarla aciklamasi yasaklanir. Bu sarta uyulmamasi halinde bu durumun isveren
acisindan hakli fesih sebebi olacagi ve isverenin bu durumdan bir zarari olmussa bunun is¢i tarafindan tazmin
edilecegi diizenlenmektedir.

Bugiin Tirkiye’de de birgok orta &lgekli ve biiylik isyerlerinde bilgisayar kullanimi yayginlasmustir.
Ozellikle de bircok isyerinin Internet baglantisin olmasi calisanlarin bilisim teknolojilerinden faydalanmalarini
miimkiin kilmistir. Bu durum beraberinde bazi yasal problemleri de getirmektedir. Bu problemlerden bugiin en
cok tartisilani igverenin ¢alisanin e-mail trafigini izleyip izleyemeyecegi yani calisanin kisisel bilgilerinin
gizliliginin korunmasi problemidir. Bunun disinda yasal olmayan “downloadlar” sebebiyle igverenin karsi
karsiya kalabilecegi telif haklarina ve marka haklarina tecaviiz iddialari, isyeri bilgisayarlarinin konusu sug teskil
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eden eylemlerde kullanilmasi gibi problemler de ortaya ¢ikmakta ve tartisilmaktadir. Bu konu daha ¢ok “gizlilik”
baslikli madde i¢inde degerlendirilmektedir.

Bir ¢alisanin kullanmakla, hizmet akdindeki gizlilik maddesini ihlal edebilecegi teknolojiler 6ncelikle
sunlar olabilir:

- Elektronik posta alma ve gdnderme

- Es zamanli sohbet programlari ( IRC,ICQ, Net Meeting gibi )

- USENET, Haber Gruplarma ve Posta Listelerine iiye olma.

- Cesitli web sitelerindeki forumlara yazma.

- Truva ati, casus programlar, keyword logger’lar gibi bilgi sizdirmaya yarayabilecek programlari
yiiklemek veya yiiklenmesine sebep olmak.

Bu simiflamada en yaygin olarak kullanilan ve tartisilani ¢alisanin e-mail gondermesi ve almasidir.

Eger igveren ile isci arasinda bir hizmet akdi varsa ve bu akitte gizlilik maddesi varsa is¢i buna uymakla
yiikiimliidiir. Burada bu maddenin is¢i tarafindan ihlal edilip edilmedigi hangi kriterlere gore tespit edilmelidir?
Bu soruyu cevaplamak i¢in Oncelikle bakilacak husus sozlesmedir. Sozlesmede hangi durumlarin gizlilik
maddesini ihlal edecegi agikga belirlenmis olabilir. Bunlara érnek olarak su durumlar verilebilir (Ozdilek, 2003:
2):

- Isyerinin imajmn1 ve ismini zedeleyebilecek bilgilerin elektronik posta yoluyla iigiincii sahislara
aktarilmasi.

- Isyeri ve is¢i verimliligi hakkindaki bilgilerin aktarilmasi.

- Isyerinin ticari sirlarimin ve diger gizli bilgilerinin agiklanmasi (6rnegin alan bir know-how’un
aciklanmasi )

Bunlar ve bunlara benzeyen durumlar sdzlesmede acikca dngoriilmiisse s6zlesme hiikiimleri uygulanacak
ve bu durum igveren i¢in hakl bir fesih sebebi olusturacaktir. Eger sozlesmede bir agiklik yoksa ve sdzlesmenin
yorumu yoluyla da bir sonuca varilamiyorsa Is Kanunu hiikiimlerine bakilacaktir. Is Kanunu’nda hizmet
akitlerinde gizlilik maddesine iliskin acik bir hitkiim yoktur. Fakat kanunun 17/11/d maddesinde soyle bir ifade
bulunmaktadir :

“ Is¢inin, igverenin giivenini kotiiye kullanmak, hirsiziik yapmak, isverenin meslek sirlarini ortaya atmak
gibi dogruluk ve baghliga uymayan davranislarda bulunmasi,”

Buradaki “isverenin meslek sirlarini ortaya atmak”™ ibaresi boyle bir problemin ¢6ziimiinde yardimei
olabilir. Kanunun 17. maddesi isveren acisindan hakli fesih sebeplerini diizenlemektedir. Iscinin “isverenin
meslek sirlarini ortaya atmast” ahlak ve iyi niyet kurallarma uymayan davranislardan biri olarak diizenlenmistir.
Eger ¢alisanin gonderdigi elektronik posta yoluyla isverenin isine iligkin olarak sir niteligindeki bir bilgi tiglincii
bir kisiye aktarilmigsa kanunun 17. maddesinin II/d maddesi uygulanabilecektir. Bu uygulama mutlak mi
olmalidir bazi siirlayici kriterler getirilebilir mi? Her somut olayin sartlarina gore degismekle birlikte burada su
kriterler smirlayici olarak ortaya konulabilir (Ozdilek, 2003: 3):

- Aciklanan bilgi sebebiyle isverenin zarar ugramis olmasi veya zarara ugrama ihtimalinin giliglii olmasi.

- Bilginin agiklandigi kisinin ticari rakip olmast.

- Bilginin agiklandig: kisi ticari rakip olmamakla birlikte bu bilgiyi genis kitlelere ve 6zellikle o sektdre
yayabilecek kisilerden olmasi ve bu aciklama sebebiyle isverenin zarara ugramasi veya ugrayabilme ihtimalinin
bulunmasi.

E-mail ile “gizlilik” maddesinin ihlal edilip edilmedigini tespit etmenin cesitli yollar1 olabilir. Bilginin
aciklandig1r kisinin bir agiklamasiyla, basm-yaym yoluyla veya herhangi bir sekilde duyumla bu durum
ogrenilebilir. Isveren ayrica galisanlarinin elektronik posta trafigini izleyen yazilimlar kullanarak da bu durumu
tespit edebilir. Bugiin piyasada bu tiir izlemeye imkan veren ¢ok sayida program bulunmaktadir. Bu
programlarla isveren calisanin elektronik postalar1 hakkinda sunlar1 grenebilir (Ozdilek, 2003: 5):

- Elektronik postanin alicisi

- Elektronik postanin géndericisi

- Elektronik postadaki kelime sayist

- Calisanin elektronik postay1 okumak i¢in harcadigi zamani

- Calisanin elektronik posta yazmak igin harcadigi zamani

- Elektronik posta eklerinin sayisini ve tiiriinii

- Elektronik postanin isle baglantili olup olmadigini

- Bazi anahtar kelimelere gore igerigin tespiti

Isveren bdyle bir programla galisaninin gizlilik maddesini ihlal ettigini tespit eder ve buna dayanarak
calisanin hizmet akdini feshederse bu fesih kisisel bilgilerin gizliligi ilkesi karsisinda gegerli olacak midir? Isci
haksiz fesih nedeniyle ihbar ve kidem tazminatlari talebinde bulunursa, mahkemede kisisel bilgilerin gizliliginin
ihlal edilmesinin hakli fesih sebebi olusturmadigini ileri siirebilecek midir? Bu soru bugiin ¢ok tartisilan bir
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konudur. Mesele Tiirkiye’deki yasalar agisindan ele alindiginda oOncelikle Anayasa’nin kisisel bilgilerin
korunmasini garanti ettigi goriilmektedir. Anayasa’nin 20. maddesine gore :

“Herkes, ézel hayatina ve aile hayatina saygi gosterilmesini isteme hakkina sahiptir. Ozel hayatin ve
aile hayatinin gizliligine dokunulamaz. Adli sorusturma ve kovusturmanin gerektirdigi istisnalar saklidir.

Kanunun acikca gosterdigi hallerde, usuliine gore verilmis hakim karari olmadik¢a; gecikmesinde
sakinca bulunan hallerde de kanunla yetkili kilinan merciin emri bulunmadikca,kimsenin iistii, 6zel kagitlart
ve esyasi aranamaz ve bunlara el konulamaz.”

Konuyu dogrudan ilgilendiren Anayasa’nin 22.maddesinde ise:

“Herkes, haberlesme hiirriyetine sahiptir. Haberlesmenin gizliligi esastir.

Kanunun acgikca gosterdigi hallerde, usuliine gore verilmis hakim karart olmadikca; gecikmesinde
sakinca bulunan hallerde de kanunla yetkili kilinan merciin emri bulunmadikca;haberlesme engellenemez ve
gizliligine dokunulamaz.

Istisnalarin uygulanacagi kamu kurum ve kuruluslari kanunda belirtilir.”

Goriildigt gibi haberlesmenin gizliligi mutlak bir hak olarak taninmistir. Ancak hakim karariyla
haberlesmenin gizlililigine dokunulabilir. Bazi kamu kurum ve kuruluslarinda ise istisnalarin olabilecegi
belirtilmistir. Anayasanin bu diizenlemesi karsisinda hizmet akidlerine konulan gizlilik maddesinin ne anlam
ifade edecegi diisiiniilebilir. Isveren higbir sekilde haberlesme gizliligine dokunamayacagma gore ¢alisanlarin
elektronik posta yoluyla igverene ve isletmeye ait sirlarini agiklamasi durumunda igveren bu maddeye dayanarak
hizmet akdini feshedemeyecek midir?

Burada hukuki iligkilerin iyi tespit edilmesi gereklidir. Oncelikle ortada bir sdzlesme iliskisi vardir ve
sozlesmenin igerigini tespitte taraflar serbesttir. Bu sebeple Oncelikle sozlesme hiikiimlerine bakilacaktir.
Soézlesmede is¢inin gizlilik maddesini ihlal ettiginin nasil 6grenildigi 6nemsiz ise igveren is akdini hakli sebeple
feshedebilecektir. Bu fesihin hakli bir fesih olmadigint iddia ederken davaci tarafin ileri siirecegi gerekceler
feshin haksizligini ortaya koyabilecek gerekgeler olmalidir. Bu konudaki hakli sebep calisanin isletmedeki
calismasi dolayisiyla, baskalarina aciklandigi takdirde isverenin zarar gorebilecegi isveren ve isletmeye ait
bilgilerin tglinci kisilere aciklanmasidir. Bu noktadan hareket edildiginde kisisel bilgilerin gizliliginin ihlal
edildigi iddiasi hakli sebep kavramini tartigmakta kullanilamayacak bir argliman olarak goriilmektedir. Kisaca
isveren hizmet akdindeki gizlilik maddesinin ihlali sebebiyle is akdini hakli nedenle feshedebilir. Isci
Anayasa’nin kisisel bilgilerin ve haberlesme hiirriyetinin korunduguna iligkin maddelerini ileri siirerek feshin
hakli bir fesih olmadigimn ileri siiremez. Bdyle bir iddia kidem-ihbar tazminati ve diger is¢ilik haklarinim talep
edildigi bir davada degil, tazminat talebine dayali veya ceza hukukunu ilgilendiren diger davalarda ileri
stirilebilir. Burada zayif durumda olan is¢inin suiistimallere karst korunabilmesi i¢in s6zlesme hiikiimlerinin ¢ok
iyi yorumlanmasi ve somut olaym sartlarina gore durumun degerlendirilmesi gerekir. Ornegin is¢i e-mail
gonderdigi bir arkadasma igyerinin c¢ok gilizel bir yer oldugunu, rahat bir c¢alisma ortaminda oldugunu
soyleyebilir. Isveren bdyle bir agiklamayi gizlilik maddesinin ihlali olarak yorumlayamaz (Ozdilek, 2003: 8).

Isveren Anayasa’nin diizenlemesi ile iscinin gizlilik maddesini ihlal ettigini elektronik posta izleme
araclartyla 6grenmesi arasindaki catismayi giderebilecek bazi 6nlemler alabilir ve bu sayede hizmet akitlerine
koydugu gizlilik maddesinin yirirligiinii saglayabilir. Bunu yapabilmenin en kolay yolu sdzlesmedeki
diizenlemelerden bagka isyerinde bir e-mail veya bilisim teknolojileri kullanimina iliskin kurallar yayinlamasi ve
bunu ¢alisanlara bildirmesidir. Agik¢a izleme yapilacaginin ve bunun sonuglarmin belirtilmesine ragmen gizlilik
maddesinin ihlaline yonelik eylemler tespit edilirse g¢alisanin izlemeye rizasimnin oldugu kabul edilerek hakli
sebeple is akdi feshedilebilir.

8. SONUC

Cesitli bilimsel gevreler ve yasal sistem bugiin gelismis iilkelerde hala, ¢alisanlarin kisisel 6zgiirliikleriyle
ilgili beklentileriyle isverenlerin ¢ikar ve beklentileri arasinda denge kurmaya caligmaktadir. Yonetsel agidan,
calisanlarin verimliligine onemli katkilar sagladig1 bilimsel ¢alismalarla tespit edilmis olan ve organizasyonel bir
kaynak olarak her gecen giin 6nemi artan e-mail, bir etik ve yasal anlayisla kullanilmalidir. Yasal sistemin agik
ve net bir kurallar biitiini sunamamasi nedeniyle isletmeler, kendilerine ait i¢ e-mail sisteminin kullanimi ve
kisisel ozgiirlikklerin nerede baslayip nerede bittigini netlestiren politikalar gelistirilmelidir. Boylesi politikalarin
yoksunlugu, calisanlarin, kisisel ozgiirliikleriyle ilgili beklentileriyle, igsverenlerin bu olaya bakis agisinda
farkliliklara neden olabilir. Bunun yaninda net bir politika ile bu dengenin saglanmasi, bilgi teknolojilerinin
kapasitesinin dinamik dogas1 nedeniyle zordur. Teknolojik gelismelerdeki tahmin edilemeyen bu hiz, daha dnce
ornegi olmayan pek ¢ok soruna, yasal sistemin ¢dziim getirmesini gerekli kilmaktadir.

Tiirkiye’deki durum agisindan e-mail’in kigiselligine bakildiginda hizmet akitlerindeki “gizlilik” maddesi
igverenin elinde calisana karst kullanabilecegi ¢ok giiclii bir silah haline gelebilir. Yine ayni sekilde kisisel
bilgilerin gizliligi ve haberlesme hiirriyetinin gizliligi is¢i tarafindan kétiiye kullanilabilecek silahlar haline
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gelebilir. Mahkemelerde c¢oziimlenmesi uzun zaman alabilecek bu sorunun bu asamaya getirilmeden
coziimlenebilmesi icin bazi yollar izlenebilir.

Bunlardan ilki s6zlesmede bu hususun tereddiide yer vermeyecek bi¢imde diizenlenmesidir. S6zlesme ile
hangi hareketlerin “gizlilik” maddesini ihlal edeceginin ¢ok agik bir sekilde tanimlanmasi, kast veya ihmal
hallerinin neler oldugunun ve bunlara baglanacak sonucun ne olacaginin agiklanmasi, hareketlerin sonucunun
acikca ne olacagi ( akdin feshi, disiplin cezasi, maas kesimi gibi ) belirtilmelidir. Buna ek olarak isyerinde bir e-
mail veya bilisim teknolojileri kullanimina iliskin kurallar olusturmak ve tiim ¢alisanlara bu kurallar1 anlatmak,
aciklamak ve ilgililere bu kurallar1 (imza karsiligi veya baska bir sekilde ) bildirmek sorunun ¢odziimiinde
yardimet ve yol gosterici olacaktir.

Isveren de calisanlariyla ilgili elde ettigi kisisel bilgileri kesinlikle ifsa etmemeli, agin giivenligini
saglamak icin gerekli onlemleri almalidir. Bu yiikiimliilik hem isin niteliginden hem de Is Kanunu’nun is
giivenligine iligkin maddelerinden ¢ikarilabilir. Bilgi caginda artik calisanlarin  e-mail kullanmalarini
engellenmemek gerekir. Buna karsin calisanlar da isyeri kurallarina ve sozlesme hiikiimlerine uygun hareket
etmelidirler.
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